=)

CONVENIO DE COLABORACION ENTRE EL CONSEJO
GENERAL DEL PODER JUDICIAL, LA TESORERIA GENERAL
DE LA SEGURIDAD SOCIAL, EL INSTITUTO NACIONAL DE LA
SEGURIDAD SOCIAL Y EL INSTITUTO SOCIAL DE LA
MARINA, SOBRE CESION DE DATOS A LOS ORGANOS DE LA

ADMINISTRACION DE JUSTICIA.
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En Madrid, a veintiséis de julio de dos mil trece.
REUNIDOS

El Ilmo. Sr. D. Fernando de Rosa Torner, en su condicion de Vicepresidente
del Consejo General del Poder Judicial, actuando en nombre y representacion del
Consejo General del Poder Judicial de conformidad con el Acuerdo del Pleno de
fecha 25 de julio de 2013, y del Acuerdo del Excmo. Sr. Presidente, de delegacion de

firma, de fecha 26 de julio de 2013.

El Ilmo. Sr. D Francisco Gomez Ferreiro, Director General de la Tesoreria
General de la Seguridad Social.

La Ilma. Sra. D* M? Eugenia Martin Mendizabal, Directora General del
Instituto Nacional de la Seguridad Social.

El Ilmo. Sr. D. Jose Luis Casqueriro Barreiro, Director del Instituto Social de
la Marina.

EXPONEN

PRIMERO. - El Art. 117.1 de la Constitucion Espafola dispone que la justicia
emana del pueblo y se administra en nombre del Rey, por Jueces y Magistrados
integrantes del Poder Judicial, independientes, inamovibles, responsables y
sometidos Unicamente al imperio de la Ley.

Por su parte, el articulo 24.2 establece "todos tienen derecho al Juez ordinario
predeterminado por la ley, a la defensa y a la asistencia de letrado, a ser informados
de la acusacion formulada contra ellos, a un proceso publico sin dilaciones
indebidas, y con todas las garantias...". Asimismo el articulo 103.1 dispone "La
Administraciéon Publica sirve con objetividad los intereses generales y actiia de
acuerdo con los principios de eficacia, jerarquia, descentralizacion,
desconcentracion y coordinacién con sometimiento pleno a la Ley y al Derecho”.

Para el ejercicio de las funciones que corresponden a los Jueces y Magistrados
integrantes del Poder Judicial, dentro del marco de la legalidad expuesto por la
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Constitucion Espariola en sus articulos 117 y 118, el articulo 17.1, de la Ley
Organica 6/1985, de 1 de julio, del Poder Judicial, impone a toda persona publica o
privada la obligacion de prestar, en la forma que establezcan las leyes, la
colaboracién requerida por éstos en el curso del proceso y en la ejecucion de lo
resuelto, con las excepciones que establezcan la Constitucion y las Leyes.

Por su parte la Ley Organica 15/1999, de 13 de diciembre, sobre Proteccion
de datos de Caracter Personal, establece en su articulo 11 que no sera necesario el
consentimiento del interesado cuando la comunicaciéon que deba efectuarse tenga
por destinatario, a los Jueces o Tribunales, o a los miembros del Ministerio Fiscal.

El Consejo General del Poder Judicial, de conformidad con el Art. 104 y ss. de
la Ley 6/1985 de 1 de julio, del Poder Judicial, es el 6rgano de gobierno del Poder
Judicial y ejerce sus competencias en todo el territorio nacional, y su presidente
ostenta la representacion del Poder Judicial y del mismo Consejo.

El articulo 230.5 de la referida Ley Organica otorga al Consejo General del
Poder Judicial una serie de relevantes competencias sobre los programas y
aplicaciones informaticos y sobre el establecimiento y gestion de los ficheros
automatizados que se utilicen en la Administraciéon de Justicia, asi como para
garantizar la interoperabilidad y compatibilidad de los sistemas informaticos que se

utilicen en la misma.

En este sentido, el Consejo General del Poder Judicial viene manteniendo
desde 2002 la plataforma de interoperabilidad denominada Punto Neutro Judicial,
en la que se ofrecen actualmente 34 servicios y consultas a las oficinas de la
Administraciéon de Justicia. Esta plataforma se encuentra en pleno funcionamiento
y se espera que durante 2013 se llegue a la cifra de cuarenta millones de consultas

anuales,

Finalmente, la Ley 18/2011, de 5 de julio, reguladora del uso de las
tecnologias de la informacién y la comunicacién en la Administracién de Justicia,
ha venido a consolidar al Punto Neutro Judicial, como plataforma de
interoperabilidad entre otras administraciones publicas y la Administracion de
Justicia, para suministrar a las oficinas judiciales la informacién que precisen en el
curso de un proceso judicial, estableciéndose igualmente el uso obligatorio de los
servicios y consultas ofrecidos a través del referido Punto Neutro Judicial tanto en
la actividad de los érganos judiciales, de las oficinas judiciales, como de las

fiscalias.

SEGUNDO.- El Real Decreto 1314/1984, de 20 de junio, por el que se regula
la estructura y competencias de la Tesoreria General de la Seguridad Social,
atribuye en su articulo 1, apartados a) y b), las competencias en materia de
inscripcién de empresas y la afiliacion, altas y bajas de los trabajadores, asi como la
recaudacion de cuotas y demas recursos de financiacion del Sistema de la
Seguridad Social a la Tesoreria General de la Seguridad Social, materias reguladas
posteriormente por el Reglamento General sobre Inscripcion de Empresas y
Afiliacién, Altas, Bajas y Variaciones de datos de los trabajadores en la Seguridad
Social, aprobado por Real Decreto 84/1996, de 26 de enero, y por el Reglamento
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General de Recaudacion , aprobado por Real Decreto 1415/2004 integrandose
dicha gestion en el Fichero General de Afiliaciéon y en el Fichero General de
Recaudacion respectivamente, parte de cuyos datos son objeto de la presente

cesion.
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TERCERO.- El Real Decreto 2583/1996, de 13 de diciembre, por el que se
regula la estructura organica y funciones del Instituto Nacional de la Seguridad
Social, atribuye en su articulo 1, apartado a), al Instituto Nacional de la Seguridad
Social el reconocimiento y control del derecho a las prestaciones econdomicas del
sistema de la Seguridad Social en su modalidad contributiva, sin perjuicio de las
competencias atribuidas al Instituto Nacional de Empleo en materia de prestaciones
de proteccion por desempleo y al Instituto Social de la Marina en relacién con el
Régimen Especial de los Trabajadores del Mar; en su apartado b) atribuye al
Instituto Nacional de la Seguridad social el reconocimiento y control del derecho a
la asignacion econoémica por hijo a cargo, en su modalidad no contributiva; en el
apartado d) atribuye la competencia sobre la gestiéon y funcionamiento del registro
de Prestaciones Sociales Pablicas; y, por ultimo, en el apartado e) atribuye al
Instituto Nacional de la Seguridad Social la gestion de las prestaciones econdomicas
y sociales del Sindrome Toxico.

Todas estas competencias han implicado la creacion de ficheros, cuya
titularidad ostenta el Instituto Nacional de la Seguridad Social, con todo tipo de
datos, parte de los cuales son objeto de la presente cesion.

CUARTO.- Que el Real Decreto 504/2011, de 8 de abril, de estructura
organica y funciones del Instituto Social de la Marina, atribuye, en su articulo 3.1,
parrafos a) y b), al Instituto Social de la Marina, las competencias en materia de
gestion, administracion y reconocimiento del derecho a las prestaciones del
Régimen Especial de la Seguridad Social de los Trabajadores del Mar, asi como la
inscripcion de empresas, afiliacion, altas, bajas y variacion de datos de los
trabajadores adscritos a dicho Régimen Especial en colaboracion con la Tesoreria
General de la Seguridad Social y la colaboracion con la Tesoreria General de la
Seguridad Social en la gestion de la cotizacién y la funcién recaudatoria en periodo
voluntario en el sector maritimo-pesquero.

QUINTO.- En cuanto a la cesion de la informaciéon objeto del presente
Convenio, hay que estar a lo dispuesto en el articulo 66 de la Ley General de la
Seguridad Social, el cual establece que “Los datos, informes o antecedentes
obtenidos por la Administracion de la Seguridad Social en el ejercicio de sus
funciones tienen caracter reservado y solo podran utilizarse para los fines
encomendados a las distintas entldade gestoras y servicios comunes de la

Segundad Social, sin que puedan ser ce dos o comunicados a terceros, salvo que
la cesidbn o comunicaciéon tenga por objet
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a) La investigacion o persecucion de delitos publicos por los oérganos
jurisdiccionales, el Ministerio Publico o la Administracion de la Seguridad Social.

(...)

h) La colaboracion con los jueces y tribunales en el curso del proceso y para la
ejecucion de resoluciones judiciales firmes. La solicitud judicial de informacion
exigira resolucion expresa, en la que, por haberse agotado los demas medios o
fuentes de conocimiento sobre la existencia de bienes y derechos del deudor, se
motive la necesidad de recabar datos de la Administracion de la Seguridad Social”.

SEXTO.- Dado el gran volumen y la enorme diversidad y disparidad de las
comunicaciones judiciales requiriendo la colaboracion de la Tesoreria General de la
Seguridad Social, del Instituto Nacional de la Seguridad Social y del Instituto Social
de la Marina, consistentes, en la mayor parte de los casos, en la cesion de
informacién contenida en las bases de datos de estas administraciones, se han
venido firmando diversos convenios al objeto de facilitar la informacion requerida
por los organos judiciales a través del Punto Neutro Judicial, sustituyendo asi la
emision y aportaciéon de certificados en soporte papel por la transmisién electrénica
de informacion.

De esta manera, se viene coadyuvando decisivamente en la consecucion del
interés publico superior de lograr la agilizacion de la Justicia mediante la reduccion
de los tiempos de los procesos judiciales, lo que sin duda redunda en un
reforzamiento del derecho fundamental de todos los ciudadanos a una tutela
judicial efectiva de sus derechos e intereses legitimos.

SEPTIMO.- Cumplidos de modo altamente satisfactorio los objetivos y
finalidades de dichos convenios, se hace preciso dar un nuevo impulso a la relacién
establecida a través de los mismos, de manera que se aproveche la experiencia
acumulada, se adecuen sus previsiones a las nuevas circunstancias normativas,
organizativas y competenciales en la materia y se pueda hacer extensiva la
comunicaciéon electronica de la informacién obtenida a través del Punto Neutro
Judicial a otras instituciones publicas que a diario colaboran con la Administracion
de Justicia o que imparten la misma en la jurisdiccion militar.

El logro de una eficaz tutela de los derechos y la agilizacion de los procesos
judiciales exige que los Juzgados y Tribunales, puedan disponer de informacion
facilitada por la Tesoreria General de la Seguridad Social, del Instituto Nacional de
la Seguridad Social y del Instituto Social de la Marina, actualizada, sin necesidad
de que las partes en los distintos procesos judiciales hayan de aportar dichos datos
y sin requerir el consentimiento de los afectados.

Por tanto la suscripcion del presente Convenio responde, a la conveniencia de
continuar potenciando estos cauces de colaboracion entre la Tesoreria General de la
Seguridad Social, del Instituto Nacional de la Seguridad Social y del Instituto Social
de la Marina y los o6rganos de la Administracion de Justicia, colaboracion que
propiciara la mejora de las prestaciones a los ciudadanos y la consecucion del
comun objetivo de acercamiento de la Administracion de Justicia a sus usuarios,
cuestiones que repercutiran asi en la agilizacion de los procedimientos.
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OCTAVO.- Por todo ello y estando interesadas todas las partes en avanzar en
el proceso de colaboracion tecnoldgico comenzado en su dia, proceden a la
formalizacion del presente Convenio de acuerdo con las siguientes

ESTIPULACIONES

PRIMERA.- OBJETO DEL CONVENIO.

Es objeto del presente Convenio, consolidar el sistema mediante el cual se
posibilita la obtencion de la informacién que se precisa para la tramitacion agil de
los procedimientos judiciales, potenciando su transmision electrénica por parte de
la Tesoreria General de la Seguridad Social, del Instituto Nacional de la Seguridad
Social y del Instituto Social de la Marina, a través del Punto Neutro Judicial,
configurandose éste como el tinico cauce formal de obtencién de dicha informacion
por parte de los 6rganos de la Administracion de Justicia.

SEGUNDA.- SERVICIOS ELECTRONICOS Y TRANSMISION DE DATOS.

1.- Para agilizar el acceso a la informacién por parte de los organos de la
Administracién de Justicia, la Tesoreria General de la Seguridad Social, el Instituto
Nacional de la Seguridad Social y el Instituto Social de la Marina desarrollaran los
servicios web que sean precisos, con las caracteristicas técnicas y de seguridad que
en cada momento se determinen en funcion del estado de la tecnologia, de manera
que se ofrezcan cuantos datos resulten necesarios para el funcionamiento de los
6rganos de la Administracion de Justicia, que se determinen en el presente
convenio o por acuerdo de la Comision Mixta prevista en su clausula Octava.

2.- Hasta que se ofrezca toda la informacion mencionada a través de servicios

web, la TGSS mantendra la conexiéon actual (CEXSIL) y el INSS la conexion e-SIL,
asegurandose que la transmision de los datos debe realizarse por canales cifrados
que garanticen la confidencialidad de la informacién, poniendo a disposicion de los
6rganos de la Administraciéon de Justicia los datos que se enuncian a continuacion,
sin perjuicio de su ampliaciéon por acuerdo de la Comision Mixta de Coordinacién y

Seguimiento:
a) Por parte de la Tesoreria General de la Seguridad Social, la siguiente
informacion del Fichero General de Afiliacion:

- AT065 - Consulta de Afiliado.

- ACC95 - Vida Laboral de Empresa.

- ACC69 - Consulta de Empresa

Y la siguiente informacion del Fichero General de Recaudacion:
- RCUS6 - Informe Deuda Vigente y Cobros.

b) Por parte del Instituto Nacional de la Seguridad Social, las siguientes
transacciones:
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- LBP64(Registro de Prestaciones Sociales Publicas)

- LBP65(Registro de Prestaciones Sociales Publicas)
- IN461 (Consulta resumida de expedientes de IT)

- IN462 (Consulta resumida de expedientes de pago directo de
Maternidad/Paternidad)

- IN463 (Consulta resumida de Pago Delegado)

- IN464 (Consulta resumida de expedientes de pago directo por Riesgo
durante el embarazo y Riesgo durante la lactancia natural)

- IN465 (Consulta resumida de expedientes de pago directo por Cuidado de
menor afectado por enfermedad grave)

c) Por parte del Instituto Social de la Marina se cede la informacion referida a
los Trabajadores del Mar, a la que se accede a través de los sistemas informaticos
de la Tesoreria General de la Seguridad Social y del Instituto Nacional de la
Seguridad Social, senaladas en los apartados anteriores, con excepciéon de las
consultas relativas a los expedientes de pago directo gestionados por el Instituto
Social de la Marina. Asimismo quedan excluidos los accesos a los datos gestionados
por las Mutuas de Accidentes de Trabajo y Enfermedades Profesionales en su
modalidad de pago directo.

d) En consecuencia, se facilitara a los jueces y tribunales toda la informacion
correspondiente al Sistema de la Seguridad disponible en las bases de datos
corporativas con excepcion de aquellas que directamente poseen las entidades
gestoras o colaboradoras de las prestaciones y que no estan disponibles en un

entorno global informatizado
TERCERA.- SISTEMA DE CONFIDENCIALIDAD

Para el acceso a los ficheros citados en la parte expositiva, a través del
Sistema de Confidencialidad, denominado convencionalmente SILCON, establecido
con caracter general, se hace necesario fijar las pertinentes autorizaciones.

La forma y caracteristicas de la autorizacion, asignacion, funcionamiento y
demas condiciones del acceso a los Ficheros, se deberan ajustar a lo que se
establece en la Orden Ministerial de 17 de enero de 1996 sobre control de accesos
al sistema informatico de la Seguridad Social (BOE 25-1-96).

CUARTA.- AUTORIZADORES Y USUARIOS

1.- A los efectos indicados en la estipulaciéon anterior, en el sistema
desarrollado al amparo del apartado 1 de la clausula Segunda, las partes pactan lo
siguiente:

a.- La administracién de usuarios corresponde al CGPJ, que se encargara de
la gestion claves de acceso y de su distribucion siguiendo el protocolo de seguridad
que tiene establecido al efecto en el PNJ.
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b.- Con objeto de respetar los protocolos de seguridad pactados entre las
partes, el Consejo suministrara a la TGSS y al INSS, la identificacién de los
usuarios que soliciten una determinada informacion y mantendra un registro de
accesos que facilite la comprobacién que se determine en las posibles auditorias.

c.- Para la utilizacion del servicio WEB de consulta, el Consejo se identificara
de forma segura utilizando los certificados digitales que se determinen.

2.- A los efectos indicados en la estipulacion anterior, en el sistema
desarrollado al amparo del apartado 2 de la clausula Segunda, las partes pactan lo
siguiente:

a.- La administracion del sistema se basara en la asignacién de perfiles de
autorizacion a los distintos usuarios de acuerdo con las funciones desempenadas
por los mismos. En este sentido, la Tesoreria General de la Seguridad Social el
Instituto Nacional de la Seguridad Social y el Instituto Social de la Marina
asignaran un perfil a dos usuarios autorizadores con nivel 4 a las personas que
perteneciendo al Consejo General del Poder Judicial, designe éste, quienes a su vez
daran de alta tantos codigos de usuario como sean necesarios para la realizacion de
las funciones de gestion encomendadas.

A los efectos del presente punto se denomina "usuario" a las personas
autorizadas para acceder al sistema informatico pero sin facultad para dar de alta
en SILCON a otros usuarios ni transferir autorizaciéon alguna. Estos seran

identificados con el nivel U.

b.- A los usuarios administradores de nivel 4 se le asignaran los perfiles
correspondientes de SILCON que les permitan la creacién, modificacién y baja de
usuarios, asi como el seguimiento de éstos y los perfiles asignados.

Los autorizadores de nivel 4 dispondran también de las transacciones que se
ceden en este Convenio citadas en la estipulacién primera con el exclusivo fin de su
cesion a los usuarios de los Juzgados y Tribunales.

c.- Los usuarios administradores/autorizadores de nivel 4, y subsidiariamente
el Consejo General del Poder Judicial son responsables de la asignacion de perfiles
de autorizacién a los usuarios, que deben corresponderse con las necesidades de
gestion y vigilaran la correcta utilizacion de las autorizaciones concedidas.

d.- Todos los usuarios autorizados a acceder al sistema deberan quedar
identificados y autentificados, de forma que en todo momento pueda conocerse el
usuario y los motivos por los que se accedié a la correspondiente informacion
contenida en el sistema. Para ello en el momento de autorizar un usuario se
cumplimentaran todos los campos exigidos, tales como caracteristicas del puesto de
trabajo e informacion complementaria, n° de teléfono, fax, etc.

e.- Cada usuario tendra un unico coédigo de acceso y sera responsable de los
accesos que se realicen con su codigo y contrasena personal.

f.- Cuando algiin usuario, ya sea autorizador o autorizado, pase a desempenar
un nuevo puesto de trabajo en distinto Organo o sea objeto de suspension de
empleo, se procedera a la baja del codigo de usuario. Por otra parte se estableceran
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controles en cuanto al tiempo de inactividad de los usuarios que pasaran a la
situacion de cancelados una vez transcurridos tres meses sin acceder a los Ficheros
citados en este Convenio. También se dispondra de la posibilidad de establecer
fechas de caducidad de acceso al sistema por parte de usuarios y limitaciones en el
horario de conexion.

g.- El seguimiento y control de los accesos de los usuarios adscritos se llevara
a cabo por sus responsables en el Consejo General del Poder Judicial, para lo cual
la Gerencia de Informatica de la Seguridad Social facilitara las herramientas
informaticas necesarias.

La TGSS para facilitar la labor descrita en el parrafo anterior pondra a
disposicion del CGPJ el programa de auditoria que se describe en el Anexo I”.

Asimismo, el INSS pondra a disposicién del CGPJ el programa de auditoria del
Anexo II.

QUINTA.- PROTECCION DE DATOS DE CARACTER PERSONAL.
RESPONSABILIDADES

Las partes en el ejercicio de las funciones previstas en el presente Convenio,
adecuaran sus actuaciones a la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, al Real Decreto 1720/2007 por el que se
aprueba el reglamento de desarrollo de la mencionada Ley, asi como al resto de
normativa aplicable al efecto, cuidando en todo momento de que los usuarios que
dependan de las mismas, utilicen los servicios que se ponen a su disposicién a
través del presente convenio, nicamente a los fines perseguidos en el mismo.

A tal efecto, se comprometen a poner en conocimiento de sus usuarios
identificados, que la copia de programas y/o uso de datos de caracter personal en
tareas impropias son operaciones ilegales que pueden dar lugar a responsabilidades
administrativas y, en concreto, las establecidas en el Titulo Vil de la Ley Organica
15/1999, de 13 de diciembre, asi como a responsabilidades de cualquier otra
naturaleza, incluso penales, razéon por la cual cuando, por cualquier medio, se
tengan indicios de la utilizacion de datos, antecedentes, registros o informes con
finalidad distinta a la propia gestion asignada al usuario, o su difusiéon indebida,
infringiendo asi el deber de secreto profesional, se pondran dichos hechos en
conocimiento de la Comision de Coordinacion y Seguimiento del Convenio, al objeto
de procurar la adopcion de las medidas pertinentes entre las partes.

SEXTA.- COMISION DE COORDINACION Y SEGUIMIENTO.

Con el fin de coordinar las actividades necesarias para la ejecucion del
presente Convenio, asi como para llevar a cabo su supervision, seguimiento y
control, se creara una Comision Mixta de Coordinacién y Seguimiento compuesta
por un representante de cada una de las partes intervinientes.

La Comisién se reunira a instancias de cualquiera de las partes firmantes y, al
menos, una vez al ano, para examinar los resultados de la cooperacion realizada.

La Comision Mixta debera ser informada de las medidas, resultados e
incidencias que se produzcan en materia de control de acceso a las bases de datos
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objeto del presente Convenio. Asimismo, podra proponer las medidas que se
estimen oportunas para garantizar la plena efectividad de dicho control.

Igualmente, en el seno de la Comision Mixta, se podra decidir la ampliacion de
los servicios que se ofrecen a través del Punto Neutro Judicial sin que fuere

necesaria la firma de Adenda alguna.
SEPTIMA.- PLAZO DE VIGENCIA

La vigencia del presente Convenio sera indefinida, si bien cualquiera de las
partes podra denunciarlo poniéndolo en conocimiento de la Comision Mixta, al
menos con tres meses de antelacion a la fecha en que se deseara dejarlo sin efecto.

Sera causa de denuncia unilateral del Convenio la existencia de usos ajenos a
las finalidades de acceso a las Bases de Datos, debiéndose respetar el plazo de tres
meses de preaviso fijado en el parrafo anterior, dando cuenta de inmediato a la

Comision Mixta de la incidencia surgida.

La Tesoreria General de la Seguridad Social, el Instituto Nacional de la
Seguridad Social o el Instituto Social de la Marina podra suspender o limitar el
acceso de cualquier usuario a su Base de Datos cuando advierta anomalias o
irregularidades en los accesos o en el régimen de su control, dando cuenta
inmediata a la Comisién a que se refiere la clausula octava.

OCTAVA.- SOLUCION DE CONFLICTOS

Las controversias que puedan surgir en la interpretacion y cumplimiento de
este Convenio seran resueltas por la Comision Mixta de Coordinacion y Seguimiento

NOVENA.- DUPLICIDAD CON OTROS CONVENIOS

Teniendo en cuenta que el contenido del presente Convenio coincide en
esencia con el de otros Convenios ya firmados anteriormente, y con el objetivo de
evitar duplicidades, desde el momento de la entrada en vigor del presente Convenio,
las partes firmantes del mismo se comprometen a denunciar los siguientes
Convenios firmados entre la TGSS, el INSS, el ISM, el CGPJ y el Ministerio de
Justicia o la Comunidad Auténoma correspondiente segiin proceda:

e Convenio de fecha 17/03/2003 con el Ministerio de Justicia

» Convenio de fecha 25/09/2003 con la Comunidad Auténoma de Andalucia
e Convenio de fecha 17/03/2003 con la Comunidad Auténoma de Canarias

e Convenio de fecha 02/11/2004 con la Comunidad Auténoma de Cataluna
e Convenio de fecha 17/03/2003 con la Comunidad Auténoma de Galicia

e Convenio de fecha 30/10/2004 con la Comunidad Auténoma de Madrid

e Convenio de fecha 17/03/2003 con la Comunidad Autonoma de Navarra

e Convenio de fecha 27/06/2003 con la Comunidad Auténoma de Pais Vasco

e Convenio de fecha 09/02/2004 con la Comunidad Auténoma Valenciana




DECIMA.- ENTRADA EN VIGOR DEL CONVENIO
El presente Convenio entrara en vigor una vez que se firme el mismo por todas
las partes intervinientes.

En prueba de conformidad las partes firman el presente Convenio por
cuadruplicado en el lugar y fecha indicados.

POR EL CONSEJO GENERAL DEL POR LA TESORERIA GENERAL DE LA
PODER JUDICIAL SEGURIDAD SOCIAL
L()k/\s\_\-’ MTT—
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N
POR EL INSTITUTO NAZIONAL DE LA POR EL INSTITUTO SOCIAL DE LA

SEGURIDAD $QCIAL MARINA
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ANEXO I

La TGSS pone a disposicion del CGPJ un procedimiento de auditoria
(Gnicamente para las transacciones cedidas por la TGSS a través sistema SILCON)
previsto en la citada clausula 4.2.g). Por este motivo, y con objeto de velar por el
cumplimiento de toda la normativa sobre proteccion de datos, es necesario
desarrollar dicha clausula en el presente Anexo.

El CGPJ como 6rgano cesionario debera realizar las actividades de control que
garanticen la debida custodia y adecuada utilizacion de los datos recibidos y
cualquier otra actividad encaminada a garantizar la correcta forma y justificacion
del acceso a los ficheros o bases en que aquellos figuren incluidos.

El érgano cesionario se compromete a que cada acceso quede justificado con
la causa o expediente que lo hubiera motivado.

Las partes implicadas en el proceso de auditoria son las siguientes:

ACCESO DIRECTO POR PARTE DEL CGPJ A LOS FICHEROS PROPIEDAD DE
LA TGSS, A TRAVES DE TRANSACCIONES (SILCON):

PARTES IMPLICADAS EN EL PROCESO DE AUDITORIA

1.-Auditor Delegado del CGPJ:

El Auditor Delegado del CGPJ sera el interlocutor con la TGSS y su funcién
principal sera efectuar la auditoria mensual a los usuarios autorizados de su
Organismo, remitiendo mensualmente a la Unidad Nacional de Auditorias un
informe con los resultados del proceso auditor.

El Auditor Delegado tendra como minimo un nivel 26 de complemento de
destino (salvo peticién justificada del 6rgano cesionario que solicitara la excepcion
de nivel y que debera ser aprobada por la Unidad Nacional de Auditorias).

Se le asignara en SILCON un perfil de usuario auditor y se le dara de alta a
estos efectos por la TGSS en el Departamento correspondiente.

Las altas, bajas o sustituciones que se produzcan en la persona designada como
Auditor Delegado, deberan ser comunicadas a la mayor brevedad posible a la

Unidad Nacional de Auditoria.

La Unidad Nacional de Auditorias previa solicitud del CGPJ, podra autorizar la
figura de un auditor delegado suplente (que debera cumplir los mismos requisitos
de nivel que el auditor delegado y se le asignara también en SILCON un nivel de
usuario auditor) en los supuestos de vacante, ausencia o enfermedad del auditor

delegado.

El perfil de usuario auditor no comporta el cargo de usuario administrador, a
pesar de que ambos usuarios tengan en SILCON un nivel Ello es debido a que la
tarea de auditoria no es informatica sino de justificacion documental de los accesos.

—

En ningan caso podran coincidir en la misma persona los cargos de Usuario
Autorizador (Administrador SILCON) y Auditor Delegado.
| )LJ\)\— [
C‘ '/\"/\—*-..__A__
S i1 —



= 4

J °

2.- Unidad Nacional de Auditorias:

Seran funciones de la Unidad Nacional de Auditoria las siguientes:

Realizar las auditorias de los accesos del Auditor Delegado del CGPJ.

Recibir, sistematizar y analizar los datos facilitados en el informe mensual de
auditoria elaborado por el Auditor Delegado del CGPJ.

Gestionar las Altas y Bajas del Auditor Delegado del CGPJ.

Informar y resolver las dudas e incidencias al Auditor Delegado del CGPJ
sobre el proceso de auditorias.

Velar por la adecuada transmision de instrucciones y contribuir a la
aclaracion de dudas sobre accesos indebidos, con el fin de que las auditorias
se lleven a efecto con unos criterios unificados.

Formular propuestas y recomendaciones en materias relacionadas con la
adecuacion de los accesos a los ficheros informaticos y bases de datos

gestionados por la TGSS, en particular de:

o Propuesta de modificacion de contenidos de las transacciones, si por
razon de los mismos pudiera concurrir alguna situacion de riesgo en la
proteccion de datos personales.

o Control especifico de las autorizaciones de los usuarios, pudiendo
comportar su 'suspension o retirada definitiva cuando se advierta un uso
inadecuado de las mismas.

Administrar las transacciones SILCON especificamente referidas al sistema

auditorias asi como las disefadas para la creaciéon, mantenimiento y cese de

auditores, activacion y desactivacion de perfiles y seguimiento de rastros de
los accesos. A tal fin la Unidad Nacional de Auditorias elaborara las
solicitudes y propuestas necesarias a la Gerencia de Informatica de la

Seguridad Social.

Realizar auditorias especificas de accesos indebidos al Sistema de
Confidencialidad cuando se produzcan denuncias por los titulares de los
datos accedidos, cualquiera que' sea su lugar de presentacion y tramitar de
forma centralizada todas las denuncias y comunicaciones que tengan
entrada sobre cualquier forma de vulneracion de proteccion de datos o
accesos indebidos a los ficheros a cargo de la TGSS.

Coordinar y preparar la informacion que requiera la Direccion General para
su relacion institucional centralizada con la Agencia Espanola de Proteccion
de Datos. A este fin, debera ser remitido a la Unidad Nacional de Auditorias
cualquier escrito o solicitud que se reciba de dicha Agencia.

El procedimiento concreto de auditoria se pondra en conocimiento del CGPJ por
parte de la Unidad Nacional de Auditoria, antes del inicio de la auditoria mensual

que proceda, la cual explicara dicho proceso y solicitara los datos
auditor delegado del CGPJ como interlocutor autorizado.
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ANEXO II

El INSS pone a disposicion del CGPJ un procedimiento de auditoria
(Gnicamente para las transacciones cedidas por el INSS a través sistema SILCON)
previsto en la citada clausula 4.2.g). Por este motivo, y con objeto de velar por el
cumplimiento de toda la normativa sobre proteccion de datos, es necesario

desarrollar dicha clausula en el presente Anexo.

El CGPJ como 6rgano cesionario debera realizar las actividades de control
que garanticen la debida custodia y adecuada utilizacion de los datos recibidos y
cualquier otra actividad encaminada a garantizar la correcta forma y justificacion
del acceso a los ficheros o bases en que aquellos figuren incluidos.

El 6rgano cesionario se compromete a que cada acceso quede justificado con
la causa o expediente que lo hubiera motivado.

Las partes implicadas en el proceso de auditoria son las siguientes:

ACCESO DIRECTO POR PARTE DEL CGPJ A LOS FICHEROS PROPIEDAD DEL
INSS, A TRAVES DE TRANSACCIONES (SILCON):

PARTES IMPLICADAS EN EL PROCESO DE AUDITORIA

1.-Auditor Delegado del CGPJ:

El Auditor Delegado del CGPJ sera el interlocutor con el INSS y su funcion
principal sera efectuar la auditoria mensual a los usuarios autorizados de su
Organismo, remitiendo mensualmente a la Inspecciéon de Servicios del INSS un
informe con los resultados del proceso auditor.

El Auditor Delegado tendra como minimo un nivel 26 de complemento de
destino (salvo peticién justificada del érgano cesionario que solicitara la excepcion
de nivel y que debera ser aprobada por la Inspeccion de Servicios).

Se le asignara en SILCON un perfil de usuario auditor y se le dara de alta a
estos efectos por el INSS en el Departamento correspondiente.

Las altas, bajas o sustituciones que se produzcan en la persona designada
como Auditor Delegado, deberan ser comunicadas a la mayor brevedad posible a la
Inspeccion de Servicios.

La Inspeccion de Servicios, previa solicitud del CGPJ, podra autorizar la
figura de un auditor delegado suplente (que debera cumplir los mismos requisitos
de nivel que el auditor delegado y se le asignara también en SILCON un nivel de
usuario auditor) en los supuestos de vacante, ausencia o enfermedad del auditor

delegado.

En ninglin caso podran coincidir en la misma persona los cargos de Usuario
Autorizador (Administrador SILCON) y Auditor Delegado. Ello es debido a que la
tarea de auditoria no es informatica sino de justificacion documental dge los accesos.
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2.-Inspeccion de Servicios:

Seran funciones de la inspecciéon de Servicios del INSS:

Realizar las auditorias de los accesos del Auditor Delegado del CGPJ.

Recibir, sistematizar y analizar los datos facilitados en el informe mensual
de auditoria elaborado por el Auditor Delegado del CGPJ.

Gestionar las Altas y Bajas del Auditor Delegado del CGPJ.

Informar y resolver las dudas e incidencias al Auditor Delegado del CGPJ
sobre el proceso de auditorias.

Velar por la adecuada transmision de instrucciones y contribuir a la
aclaracion de dudas sobre accesos indebidos, con el fin de que las
auditorias se lleven a efecto con unos criterios unificados.

Formular propuestas y recomendaciones en materias relacionadas con la
adecuacion de los accesos a los ficheros informaticos y bases de datos
gestionados por el INSS, en particular de:

o Propuesta de modificacion de contenidos de las transacciones, si por
razon de los mismos pudiera concurrir alguna situacion de riesgo en
la protecciéon de datos personales.

o Control especifico de las autorizaciones de los usuarios, pudiendo
comportar su 'suspension o retirada definitiva cuando se advierta un
uso inadecuado de las mismas.

Administrar las transacciones SILCON especificamente referidas al sistema
de auditorias asi como las disefiadas para la creacion, mantenimiento y
cese de auditores, activacion y desactivacion de perfiles y seguimiento de
rastros de los accesos. A tal fin la Inspeccion de Servicios elaborara las
solicitudes y propuestas necesarias a la Gerencia de Informatica de la

Seguridad Social.

Realizar auditorias especificas de accesos indebidos al Sistema de
Confidencialidad cuando se produzcan denuncias por los titulares de los
datos accedidos, cualquiera que' sea su lugar de presentacion y tramitar de
forma centralizada todas las denuncias y comunicaciones que tengan
entrada sobre cualquier forma de vulneracion de proteccién de datos o
accesos indebidos a los ficheros a cargo del INSS.

Coordinar y preparar la informacion que requiera la Direccion General para
su relaciéon institucional centralizada con la Agencia Espanola de
Proteccion de Datos. A este fin, debera ser remitido a la Inspeccion de
Servicios cualquier escrito o solicitud que se reciba de dicha Agencia.

El procedimiento concreto de auditoria se pondra en conocimiento del CGPJ por
parte de la Inspeccién de Servicios antes del inicio de la auditoria mensual que
proceda, la cual explicara dicho proceso y solicitara los datos personales del auditor

delegado del CGPJ como interlocutor autorizado.




